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Kétfaktoros bejelentkezés

Ahhoz, hogy egy informatikai alkalmazast hasznalni tudjunk, az esetek tobbségében be kell Iépniink a
rendszerbe a sajat felhaszndléneviinkkel és jelszavunkkal. Az Integrdlt Jogalkotasi Rendszer (lJR)
jellegébdl adéoddan nem egy publikus alkalmazas, igy csak a haszndlatara jogosult személyek I[éphetnek
be a rendszerbe. Az IJR rendszer jogalkotasi munkafolyamatai fokozott biztonsagu adatok kezelését
végzik, e miatt a rendszer felhasznaléitdl egy magasabb biztonsagi fokozatu belépést koveteliink meg.

Az adatok és a rendszer védelmét elsd szinten a szerverpark Kormanyzati Adatkézpontban vald
elhelyezése biztositja, masodik szinten a szerverek a nemzeti tavkozlési gerinchdldézaton (NTG)
keresztil érhetSk el, harmadik szinten a felhaszndldi belépéseket kétfaktoros bejelentkezés védi.

Minden felhasznald, aki az NTG haldzatan kivilrél hasznalja a rendszert, kétfaktoros azonositassal kell
rendelkezzen. Az els6 faktort a felhasznaldnév és jelszé, a masodik faktort egy fliggetlen csatornan
érkez6 koéd és annak bejelentkezéskor torténé megaddasa jelenti. A fliggetlen csatornat egy, az IJR-t6l
kiviilallé szolgaltatd ingyenes alkalmazdsa jelenti, amely képes egy olyan 6 szamjegyl kod
generaldsdra, amely egyrészt 6sszefligg az IJR-el, masrészrél az IJR beléptetd eljarasa a kdd ellendrzését
el tudja végezni és csak érvényes kddot megadd felhasznaldt enged belépni.

Az IR rendszer a kétfaktoros belépéshez az Authy mobil alkalmazast hasznalja.

Az Authy alkalmazas

Az Authy alkalmazas szallitéja egy fliggetlen szolgdltatd, a kddgeneralashoz haszndlt eljards egy
id6alapu kdd, amely rovid id6kdzénként valtozik és kizardlag az IJR-be vald belépéshez hasznalhatd. A
kéd generdlasahoz nincs szikség internetkapcsolatra a mobil applikdcid o6ndlléan képes a kdd
el6allitasara. Onnek elégséges megnyitni az alkalmazast és leolvasni az IJR-hez generalt kédot.
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Az Authy alkalmazas telepitése

Az okos telefonok kezelése a rajtuk futd operdcids rendszertdl figgben kis mértékben eltérhet. Lehet
i0S, Android, vagy Microsoft, azonban k6z0s benntik, hogy a gyarté alkalmazas druhdzabdl tolthet6k
le az alkalmazasok.

Operacids rendszer alkalmazas aruhazak

ioS AppStore
Android Play

A kovetkez6kben egy Android operacids rendszeren mutatjuk be a telepitést. A telepitéshez internet-
elérésre van szikség. Ellendrizze, hogy késziiléke csatlakozik-e helyi WiFi hdlézathoz, vagy mobil
internet hasznalatakor engedélyezve van a mobil-adatforgalom. Az Authy alkalmazds mérete nem tul
nagy, igy nem fogyasztja jelent6sen a mobil internet letoltési kvotajat, ennek ellenére javasoljuk, hogy
inkabb WiFi-n keresztil toltse le az alkalmazast. Az aldbbiakban ismertetésre keriild eljarasok minden
telefontipusnal kozel azonosak.

(1) Valassza ki az alkalmazasok képernyGijére iranyitd
ikont. Az ikon az egyes telefonkésziilékeknél, illetve
a beallitasok fliggvényében eltéré lehet.
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YIRS SR ok (2) Keresse ki az alkalmazas aruhdazikonjat és inditsa el.
" Q ] (Play, AppStore)
Cégem Google Ads  Forditd
+) ALKALMAZASOK HOZZAADASA
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(3) Az alkalmazas aruhdaz keres6 mezé6jébe kezdje el
begépelni az Authy alkalmazds nevét.
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Twilio Authy 2-Factor Authentication
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(4) (4) A keres6k a begépelés kozben azonnal feladjak a
N re V74
Q. authy google authenticator K begépelt karaktersorozattal megegyezl
QU sutny apm . alkalmazasok listajat. Amennyiben itt meglatja a
, »Twillio Authy 2-Factor Authentication”-t,
Q.  authy desktop a K L, .
o valassza ki azt.
2= 4855 M 155
< authy Q 9
Twilio Authy 2-Fact
: =
7% sMe 3] (5) Sikeres keresés utan megjelenik az Authy
e, g alkalmazas telepité képerny6je. Hasznadlja a
»Telepités” gombot az alkalmazas telepitéséhez. A
telepités folyamatdt a képerny6n nyomon
kovetheti. A telepités befejezését az aruhaz
alkalmazasa kijelzi, a ,Telepités” gomb altalaban
»Megnyitas”-ra valt. Ne nyissa még meg az
Ami még érdekelhet B alkalmazast.
g .
Microsoft Saki- Jatékés  Fasting App T
Authenticator tanulds Fasting Tracker _  Li
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Q_ Keresés a telefonon U

MO

S R (6) Lépjen ki az aruhazbdl a telefon kezelGszerveivel.
Az (1) pontnak megfelel6en nyissa meg az
alkalmazasok listdjat és keresse ki az Authy
alkalmazas képen lathaté ikonjat. Tartsa az ujjat
mindaddig ezen az ikonon, amig a rendszer fel nem
kindlja a f6képernyGre torténd elhelyezés
lehet8ségét. Erdemes kitenni az inditdikont
valamelyik képernydre, mert az IJR-be valé belépés
soran gyakran fogja hasznalni.

(7) Ezzel az applikdcié telepitése befejez6dott.
A kovetkez8 1épés az On regisztraldsa, mint Authy
alkalmazas felhasznalé.
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Regisztralas felhasznal6ként az Authy alkalmazasban

Az Authy alkalmazast egy IJR-t6l fliggetlen szolgdltatd biztositja. Annak érdekében, hogy az 1JR-be,
illetve barmilyen mds olyan rendszerbe, amelynek kétfaktoros belépését az Authy tamogatja,
biztonsagosan be tudjon lépni, sziiksége van egy felhasznaldi fidkra az Authy szolgdltatéjanal. Ez a fidk
biztositja az On szdmara, hogy telefonkésziilék csere, telefonszam csere, elromlott telefonkésziilék,
szolgaltatévaltas esetén Ujra tudja telepiteni az Authy alkalmazast, illetve Ujra be tudja regisztrdlni az
1JR-t.

Nagyon fontos, hogy az alabbi eljarasok soran figyelmesen jarjon el, ugyanis az Authy fidk ujra
regisztralasa, vagy barmilyen karbantartasa, ami a szolgaltato kozremiikodését igényli, 24—48 6ra
varakozasi id6t jelent.

Account Setup

| LET'S TURN THIS PHONE INTO A SECURE AGCOUNT '

ENTER YOUR AUTHY CELLPHONE 3 (1) Az el6z6 fejezet (7) pontja szerint a f6képernyére
36 Gellphone number kihelyezett ikon segitségével inditsa el az
Make sure you use the same cellphone across all devices j aIkaImaZést. Amennyiben még ninCS az

alkalmazashoz felhaszndloi fidk Iétrehozva, gy ez
a képerny6 fog megjelenni. Itt meg kell adnia
annak a mobil telefonnak a hivoszamat, amelyikre
telepitette az alkalmazast. Az Authy szolgdltatdja
egy id6ben csak egy mobil alkalmazast enged
ugyanazon telefonszamhoz rendelni.
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Select Your Country

Search...

Guinea-Bissau (+245)

SZECHENYI

(2) Els6ként adja meg az orszagkddot (+36), amit az
abran jelzett terllet érintésével elGhivhaté listabdl
valasszon ki. A tapasztalatok alapjan a beirt
orszagkddot nem mindig fogadja el az alkalmazas.

(3) Adja meg a mobil telefonszamot a kérzetszammal
egylitt. A begépelés soran az alkalmazas fogja a
szdmjegyeket egymdstdl elvalasztani, igy Onnek
elégséges csak a szamokat megadni.
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Folytatas a kovetkezével:

06 30 ====n"

EGYIK SEM

% Rl 100% W 17:54

(4)

(5)

SZECHENYI

Egyes telefonkésziilékek automatikusan fel fogjak
kindlni a sajat szdmként beallitott telefonszamot.
Amennyiben ezt a képernyét latja és a telefonszam
megfelel6 Ggy koppintson a telefonszamra.
El6fordulhat, hogy tébb telefonszamot lat, ekkor
valassza ki a megfelelét, ha egyik sem jé ugy
valassza az ,,EGYIK SEM” feliratot. (Ez a funkcid
készlléktipusonként eltéré lehet)

Az alkalmazas most le fogja ellendrizni, hogy a
megadott telefonszam érvényes-e. Ezt
hanghivassal, vagy SMS kiildéssel végzi, valassza az
SMS-t. Ez az ellenérzés semmilyen plusz dijat nem
jelent az On szamara.
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(6) Az Authy rendszere egy SMS kédot kiild az On altal
korabban megadott mobilszamra, ennek a kédnak
a megadasat varja az alkalmazas ebben a Iépésben.
Eléfordulhat, hogy az Authy alkalmazas felismeri,
hogy megérkezett a kodot tartalmazé SMS lzenet
és automatikusan kitolti az adatmez6t, majd
Ehele et yeuan e ellendrzés utan azonnal tovabb is Iép. Ez csak abban
EMIER R REGISTRATION Co0E az esetben torténik igy, ha a telefonbedllitasai
kozott engedélyezve van az alkalmazasok altali
ST SMS-hez valé hozzaférés.
A kéd sikeres elfogaddsa utan a felhasznaldi regisztracid
befejez6dott. Kovetkezd |épés az IJR és az Authy
alkalmazas 6sszerendelése.
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I[JR rendszer tarsitasa az Authy alkalmazassal

Az Authy alkalmazas t6bb informatikai rendszer belépését tudja kétfaktoros bejelentkezéssel védeni.
Ezért az alkalmazason belll minden rendszer szamadra sziikséges egy profil [étrehozasa, amit az Authy
alkalmazas és a védeni kivant rendszer tarsitdsaval lehet létrehozni.

Az 1JR-ben minden felhasznald rendelkezik egy specidlis, az Authy alkalmazds szdmara értelmezhetd
kéddal. Minden olyan felhaszndldé esetében, aki kétfaktoros azonositdssal Iép be az IJR-be, ezt a
tarsitast el kell végezni. A tasitds elvégzését azon a helyszinen lehet megtenni, ahol ez a specialis kdd
lekérdezhets és képernyén megjelenithetd.

Az 6nkormdnyzati rendeletalkotast tdmogatd IR alrendszer, a LocLex esetében a tarsitds oly mddon
torténik, hogy a LocLex kozponti adminisztratora (Kozlonykiadd Ugyfélszolgalata) tudja lekérni a
kormanyhivatali felhasznaldk specidlis kdédjat, ezért a kormanyhivatali felhasznaléknak fel kell
keresnilk az Ugyfélszolgalatot azzal a mobil-eszkozlikkel, amire az Authy alkalmazéast korabban mar
telepitették és magukat, mint felhasznalét az alkalmazasban regisztraltak. Az 6nkormanyzatok részérél
a jegyz6knek a jogositott kormdanyhivatali felhasznalé tudja lekérdezni a kddot, igy nekik az illetékes
megyei, févarosi kormanyhivatalt kell felkeresniik, mig 6k maguk a sajat hivatalukon belili
dolgozdikkal tudjak ezt a tarsitasi folyamatot elvégezni. Amennyiben a személyes jelenlét nem
biztosithatd, ugy képernyé megosztas alkalmazasaval van lehet6ség a QR-kdd leolvasasara (Id.
kés6bb). Képernyd megosztasra alkalmas a legtobb értekezlet-kezel6 program, mint példaul Microsoft
Teams, Skype, Zoom stb. Hasznalhaté azonban a kéd elkildése SMS-ben is, vagy élGszdban.

A kod megjelenitése
A koédot lekérdezni az adott IJR alrendszer felhasznalékezel6 moduljdban lehet, a kézikonyv szerinti
maddon. A LocLex alrendszerben példaul az aldbbi képernyén lehet a kédot megjeleniteni:

szilagyi szilay k.hu Szilagyi [ igen | August 28, 2020 ® Megjelenités | & Szerkesztés

A funkcid kivdlasztdsakor megjelenik az Authy alkalmazashoz rendelheté kod, amit vagy QR-kéd
beolvasasaként, vagy a kdd alatt lathatd 4 részbdl allo kdod megadasaval lehet az 6sszerendeléshez
felhasznalni.
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Rendeletek szerkesztése | Rendeletek publikalasa | Adminisztracio

KET FAKTOROS BEJELENTKEZES

Vissza

A tarsitas elvégzése

L 2 ¥ 0100501754
Authy H
(1) Az ,Authy alkalmazas telepitése” cim( fejezet (7)
pontja szerint a f6képernyGre kihelyezett ikon
segitségével inditsa el az alkalmazast, vagy
folytassa a muiveletet az el6z6 fejezet (6) pontjatol.
You don't have any Amennyiben még nincs az Authy alkalmazdshoz
- s belépési rendszer tarsitva ez a képernyd jelenik
ap on the plus button to add your first
aillsnicaiotazon: meg. Ha mar rendelkezik Authy alkalmazassal
. masik rendszerhez, akkor az IJR-t a jobb fels6
: sarokban lathaté ,,...” (hdrom pont) meniiben az
\ ,Add Account” funkciéval lehet hozzaadni, ami
szintén ezen az dbran lathaté képernydre vezet.
(1
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€ Add account

Scan the QR Code on the website where
you are enabling 2FA.

(2) Eldontendd, hogy a kédot QR kdéd leolvasassal,

(==
vagy manuadlis bevitellel adjuk meg. Ha a kéd

A Engedélyezi a(z) Authy

g szamara a kdvetkez6t: leolvasasat valasztjuk, akkor felbukkanhat ez az
fotok és videok P , . , .

készitése? ellen6rzé kérdés, amivel engedélyezheti a telefon

| ELUTASITAS  ENGEDELVEZES kamerajanak haszndlatdt az Authy alkalmazas

— szamara.

No QRcode?  Enter Code Manually

Scanner Not working? ~ use zxing

]

€ Add account

Scan the QR Code on the website where
you are enabling 2FA.

Scan the QR Code on the we
you are enabling 2FA.

NoQficode?  Enter Code My

Scanner Notworking?  use 2

\

m Scan QR Code

NoQRcode? Enter Code Manually

Scanner Not working? ~ use zxing

(2a) Amennyiben a QR kdéd beolvasasat vélasztja, ugy érintse meg a fényképez6gép ikont a
képernyén, majd a képerny§ felé tartva a telefont, olvassa be a QR kddot. A kdd felismerését az
alkalmazas automatikusan elvégzi. Amennyiben az On késziiléke nem alkalmas QR kéd beolvasasara,
haszndlja a manualis mddot.
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Add account € Enter Code Manually

Enter Code Manually

3 Abtivalo kod
AGUOQ . i PLCL

Generalas datuma
2021.02.05.16:02

Ujragenerdlhs

(2b) Manuadlis bevitel soran valassza ki az ,,Enter Code Manually” feliratot, majd a megjelené

képernyén adja meg a QR kod alatt lathaté kddot, pontosan abban a formaban ahogy az a
szamitégép képernyGjén latszik.
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€  BACKUPS PASSWORD H

SECURE BACKUPS

Authy can store an encrypted copy of all your
accounts so iIf you upgrade or lose your phone, you
can easily restore them.

Enter a backup password below and Authy will

enciyptand backup il your accounts (3) A kdéd beolvasdsa utan meg kell adnia egy jelszét, ami
et az Authy-lJR 6sszerendelésnek a késSbbi kezelésére
szolgdl. Valasszon egy legalabb 8 karakterbdl allo, kis-
és nagybetiket, valamint szamokat tartalmazé jelszét,
ENABLE BACK IPS jegyezze meg és adja meg mindkét adatmezében, majd
fogadja el az ,,ENABLE BACKUPS” gombbal.

Emer your password

Password conﬁrmation‘

% 3.0 100% B 18:07

Account Nickname

(4) A kovetkez6 képerny6n az IJR és az Authy alkalmazas
Osszerendelt adatait latja, ahol egy névvel kell ellatni
ezt a kapcsolatot és egy abrat lehet hozzarendelni.

i Bizonyara az Authy fejleszt6inek tréfaja, hogy az

» alapértelmezett kép Donald Trumpot és Joe Bident

o \ abrazolja, de a nyilakkal jelzett médon mindkét adat
megvaltoztathaté. Javasoljuk, hogy az ,Account
Nickname”-nek ,,1JR”-t adjon meg.

(5) Az ,Edit logo”-ra koppintassal megvaltoztathatja a

e tarsitdshoz rendelt abrat.

teszt.ijr.hu: or—srmmmne E
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(6) Javasoljuk, hogy a Logd csere képerny6n valasszak ki a
»kulcs” ikont és rendeljenek hozza egy tetsz6leges szint
a palettardl, majd hasznaljak a ,,CONTINUE” gombot a
folytatashoz.

(9) A kovetkez6 képernyén a kivalasztott Logd alatt
még van lehet6ség megvaltoztatni a koradbban mar
megadott nevet, ha az nem megfelel6. A ,SAVE”
gomb segitségével véglegesithet6 az IJR és az
Authy alkalmazas 6sszerendelése.
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3 =.11100% @ 18:08

SECURITY AWARE

Congratulations for protecting
your account with Two-Factor
Authentication.

You should share this

SZECHENYI

(10) A sikeres Osszerendelésrél a zardképernyé ad
visszajelzést. A kis ablak bezdrasaval madr
haszndlhato is a kétfaktoros bejelentkezés, de itt ki
is [éphet az alkalmazdasbdl.
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Belépés kétfaktoros autentikaciéval

Az IJR-be vald belépés a https://ijir.hu webcimen keresztiil torténik. Tesztrendszer esetén hasznalja a
https://teszt.ijr.hu webcimet. A rendszer automatikusan észleli, hogy On milyen Internetes
kapcsolaton keresztiil milyen jogosultsaggal kivanja hasznalni a rendszert és ennek megfelelen fogja

kérni a kétfaktoros bejelentkezést.

Ok

m

Bejelentkezés Azonositas

Felhasznalanéy

v Elfogadom az IR felhasznalasi feltételeit

Fehasznélénév megjegyzése

Elfelejtett jelszd

Ont minden esetben az IJR bejelentkezési képernydje fogadja. Adja meg felhasznalé nevét, majd
kattintson a ,, Tovabb” gombra.

Ce

Bejelentkezés Kétfaktoros azonositas

Kad

(

Vissza

Afelhaszndlonév megaddsa és elfogaddsa utan megjelenik a kétfaktoros azonositas képernydgje. Itt lesz
szliksége az Authy alkalmazasra. Vegye el6 mobiltelefonjat és kévesse az aldbbi utasitasokat.
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(1) A telepitéskor elhelyezett helyrdl nyissa meg az
Authy alkalmazast.

(2) Amennyiben Onnek csak az IJR van az Authy
alkalmazasban beallitva, ugy egyszerlen haszndlja
a képerny6n megjelend kodot (zold nyil) és gépelje
be azt az IJR bejelentkezési fellletén a ,kod”
adatmezébe.

Figyelem! A kéd lejar. A képernyé felss részén (kék nyil)
[athaté az id6 muldsa. Egy, a képerny6 hattérszinével
megegyez6 csik mozog jobbrdl balra. Amikor a csik eléri
a képernyd bal szélét, a kod lejar és Uj kod valik
lathatéva. Ugyeljen arra, hogy a kddot még annak
lejarta el6tt adja meg a bejelentkezési képernydn,
ellenkez8 esetben a kdd el lesz utasitva.

IJR token is:

542 359

Amennyiben mads rendszer is van mar regisztralva
Onnél, az Authy alkalmazads képerny6jének az alsé
részén taldlja az Osszerendelt profilokat. (sarga nyil)
Valassza ki az WR profiljadt. A képerny6 az
Osszerendelésnél megadott szinre valt és azonnal
megjeleniti a belépési kédot.

A kod beirasa és elfogaddsa utdn jelenik meg a jelszé bekérd képerny6.
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Bejelentkezés

Sikeres bejelentkezés utan az IJR atiranyitja Ont a jogosultsagainak megfeleld alrendszerbe.
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Problémak és elharitasuk

Az Athy alkalmazds az el6z6 fejezetekben ismertetett bedllitdsok utan egyszer(ien és
problémamentesen hasznalhatd. Akkor litk6zhet nehézségbe ha a mobiltelefon haszndlatdban all be
jelent@s valtozas.

Az aldbbiakban néhany tipus esetet és megolddsukat mutatjuk be.

Gyari visszaallitas, Gjratelepités

Szervizelés sordn, vagy barmely mds okbdl lehetséges, hogy visszadllitja késziilékét a gyari beallitdsokra
ezzel eltiintetve a mar korabban telepitett alkalmazasokat. Ilyenkor az Authy alkalmazdast csak a
felhasznaldi fidkja alaphelyzetbe &llitasa utan tudja ismételten telepiteni. Uj telepitéskor a telefonszam
megadasa utan nem fogja tovabbengedni az alkalmazas.

Megoldds: Reset Authy Account (Authy fidk alaphelyzetbe hozasa)
Atfutasi id8: 48 6ra

Megvaltozott telefonszam (SIM csere)
Uj telefonszam hasznalata esetén az Authy felhasznaléi fiokjaban is célszer( lecserélni a korabban
regisztralt telefonszamot.

Megoldas: Change Phone Number (Uj telefonszam megadasa)
Atfutdsi id6: 24-48 6ra

Uj munkakoér betoltése
Lehetséges, hogy nincs szilksége a tovabbiakban az Authy alkalmazasra és szeretné megsziintetni
felhasznaldi fidkjat a szolgdltatonal.

Megoldas: Delete Authy Account (Authy fidk torlése)
Atfutasi id6: 30 nap

A fenti viéltoztatasokat a https://authy.com/help webcimen végezheti el a ,Megoldas”-ban
feltlintettek szerint, az angol feliratoknak megfelel6 meniipontok hasznalataval:
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APP FEATURES ~ 2FA GUIDES HELP BLOG

Nem all rendelkezésre mobil-alkalmazas futtatasara alkalmas eszkoz

Az Authy csapata erre is biztosit megoldast. A https://authy.com/download weboldalon letélthetd a
szamitégépen futtathatd vdltozat. Az oldal fels6 részén a mobil alkalmazasok érhetdék el, kicsit lejjebb

gorgetve kivdlaszthatd és letdlthetd a ,Desktop” alkalmazas:

macO5 DOWNLOAD

macO5
Windows 32bit

Windows 64bit

A legdrdiil6 meniibél ki kell valasztani az On szdmitégépének operéacids rendszerét és a ,,DOWNLOAD”
gomb segitségével letoltheté az alkalmazds, amit telepiteni kell. A letoltott fajl azonnali futtatdsra
alkalmas (Windows esetén: Authy Desktop Setup 1.8.3.exe), melyet elinditva elindul a program
telepitése. A telepités egyszerl, a regisztracids |épések megegyeznek a mobil alkalmazasnal
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bemutatottakkal. Mivel a szamitégépen nem tud QR kédot beolvasni, a manualis

kédmegadassal tudja az IJR rendszerrel valé 6sszerendelést elvégezni.
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